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PRACENJE KAO ELEMENT BEZBEDNOSNE ARHITEKTURE
SISTEMA ZA E-UCENJE!

Marjan MiloSevi¢?, Danijela Milosevié®

Rezime: Bezbednost informacija usko je povezana sa svim sferama koriséenja
informaciono-komunikacionih tehnologija. Kako e-ucenje postaje sve prihvaceniji model
obrazovanja i u formalnom i u neformalnom obliku, pojavljuje se potreba za sistematicnim
pristupom bezbednosti informacija u sistemima e-ucenja. Kompleksnost procesa koji se
odvijaju u e-ucenju zahteva kreiranje namenskog modela i odgovarajuce prilagodene
arhitekture. U radu je prikazan jedan pristup takvoj arhitekturi, sa predlozima za
implementaciju, uz poseban naglasak na modul za pracenje.

Kljuéne rei: e-ucenje, bezbednosna arhitektura, bezbednost informacija, Moodle.

MONITORING AS AN ELEMENT OF INFORMATION SECURITY
ARCHITECTURE OF E-LEARNING SYSTEMS

Summary: Information security is tightly connected to all areas of ICT usage. As e-
learning model is getting wider acception in both formal and non-formal form, there is a
need for a sytematic approach to information security in e-learning systems. The
complexity of processes conducted in e-learning requires creation of a special model and
adequate adapted architecture. The paper presents an approach to this kind of
architecture, with implementation suggestions, with a special emphasis on monitoring
module.
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1. UVOD

Drustvo znanja i Internet-era predstavljaju prirodan ekosistem za razvoj e-u€enja. U tom
smislu evidentan je porast razliCitih razli¢itih oblika e-uCenja u sklopu formalnog i
neformalnog obrazovanja. Procenjuje se da je e-uCenje trenutno "tesko" preko 56 milijardi
dolara, a da ¢e se ta cifra udvostruciti za manje od dve godine [1].

E-ucenje neretko je na meti kritika kojima su na udaru konkretno metode nastave, ali i
organizacioni elementi [2]. U poslednje spada upravo oslonjenost na tehnologiju, koja sa
sobom povlaci i pitanja bezbednosti podataka koji se koriste u e-obrazovanju, a koji su u
potpunosti oslonjeni — po pitanju stvaranja, izmene i cuvanja - na informacione tehnologije.
U tom smislu postoji potreba da se ovi infrastrukturni elementi takode urede, S§to
podrazumeva procedure, dokumentaciju, odnosno odgovarajucu softversku podrsku.

Bezbednost je definisana kao multidisciplinarni koncept, a upravljanje bezbednoséu
zahteva inovativan pristup, s obzirom na slozenost modernih informacionih sistema i
raznovrsnost napada i zloupotreba. U tom smislu imperativ je razvijanje sveobuhvatnog,
holistickog modela, koji uzima u obzir raznovrsne faktore od znacaja za bezbednost. Na taj
nac¢in omoguéava se sistematicna realizacija odgovarajuc¢ih kontrola (mehanizama i
procedura zastite) i formira okvir za konstantno unapredenje bezbednosti uticajem na sve
relevantne kategorije od kojih ona zavisi.

Svaki prekid u radu, gubljenje podataka, naruSavanje privatnosti ili pad performansi
direktno utie na kvalitet ucenja, ali i kompromituje samu obrazovnu instituciju. Stoga je od
narocitog znacaja zastititi sistem i smanjiti verovatnocu otkaza i naruSavanja bezbednosti.

Ovakav cilj je moguce ostvariti izgradnjom odgovarajuce bezbednosne arhitekture - ISA
(Information Security Architecture).

2. BEZBEDNOSNA ARHITEKTURA

Bezbednosna arhitektura (ISA — Information Security Architecture) se definiSe kao proces
razvoja svesnosti o rizicima, provere postojecih kontrola i uskladenosti postojecih i novih
kontrola sa bezbednosnim ciljevima organizacije [3]. ISA je upravljacki proces usmeren ka
postizanju i odrzavanju bezbednosnih servisa kao Sto su npr. autentifikacija i autorizacija.

2.1. Opsti modeli bezbednosnih arhitektura

U literaturi se mogu pronaci raznovrsni modeli bezbednosnih arhitektura informacionih
sistema. Istrazivadi, prakticari i bezbednosni eksperti su pokusali da osvetle pitanje
bezbednosti kroz holisticki pristup. Poenta holistickog pristupa je da §to kompletnije, na
odredenom visokom nivou apstrakcije, obuhvati razlicite aspekte koji uticu na bezbednost.
U tom smislu vazno je akcentovati i Cinioce koji su ne-tehnicke prirode, na primer.
bezbednosnu kulturu.

Standardizovani model 27001 oslanja se na PDCA ciklus i razmatra bezbednost kao kruzni
neprekidni proces [4].

Pristup sli¢an ISO-u dali su i Ris i dr. u svom PFIRES modelu [5]. PFIRES je prvobitno bio
namenjen elektronskoj trgovini, ali je kasnije proSiren. Osnovu nalazi u ciklusu razvoja
proizvoda i softvera. Model predvida kratkori¢ne ciljeve, koji su operativni i razradeni do
dnevnog nivoa i dugorolne strategije, koje zahtevaju ozbiljnije ukljucivanje viseg
menadzmenta.

Tjudorov pristup ilustrovan je slikom 1:
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Slika 1: Bezbednosna arhitektura (Tjudor[2])
Tréek predlaze visedimenzioni model koji integriSe viSe postoje¢ih pristupa [6]. Prvi
horizontalni nivo bavi se interakcijom ¢ovek-racunar i vodi ka ostalim ravnima ispod, koji
se bave fizickom bezbednosc¢u i servisima kao §to je kriptografija na nizim nivoima.
MekKamber je razvio istoimenu kocku bezbednosti, koja takode ima za cilj integraciju
razlicitih aspekata bezbednosti [7].
SeL.Ma model bezbednosti u e-obrazovanju [8] predstavlja jedan pristup razvoju arhitekture
kojim se postizu ciljevi bezbednosti u multidisciplinarnom maniru, kakav se zahteva u
domenu e-ucenja.

KVALITETA

OBEZBEDENJE

Infrastruktura (SW, HW,

Bezbednosna kultura komunikacije)

Slika 2: SeL.Ma model arhitekture
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2.2. Elementi bezbednosnog modela

Infrastruktura podrazumeva sve programske i fizicke elemente (hardver i softver) koji
predstavljaju logistiku procesa e-obrazovanja.

Procesi e-ucenja su svi biznis-procesi koji se odvijaju u sklopu e-ucenja: npr. upis kursa,
postavljanje domaceg zadatka, unos u viki-strane.

Bezbednosna kultura i svest (awareness) zauzimaju posebno mesto u modelu. Edukacija,
formiranje svesti o znacaju bezbednosti i bezbednosnoj kulturi ima uticaj na razli¢itim
nivoima bezbednosti: od fizickog do logickog, odnosno na sve elemente bezbednosne
trijade (CIA). Kako je pokazano u studiji slucaja [8], postoji niz indikatora da je
bezbednosna svest kod korisnika (e-ucenika) na nezavidnom nivou, a takode su sami
korisnici ustanovili potrebu za sopstvenom edukacijom u ovoj oblasti.

Obezbedenje kvaliteta moZe se posmatrati kao ulazni, ali i izlazni proces. Za sistem ¢iji se
kvalitet proverava moraju se prvo ustanoviti potrebe kvaliteta, implementirati traZeni
zahtevi i standardi, ¢ime samo obezbedenje kvaliteta predstavlja faktor ulaza u proces
izgradnje bezbednosnog modela i njegove implementacije. Po formiranju okruzenja kod
kojeg su primenjeni kriterijumi osiguranja kvaliteta, vr$i se evaluacija i u tom slucaju je
sam element e-ucenja ulaz u procesu evaluacije.

Praéenje podrazumeva konstantno prikupljanje povratnih informacija, evidentiranje
aktivnosti i svih propratnih informacija koje mogu biti od zna¢aja za procese unapredenja
postojeceg modela. Pracenjem se konstantno dobijaju informacije na osnovu kojih se
preduzimaju odredene akcije, odnosno koje govore o stepenu uspesnosti trenutnih kontrola.

Legislativa i bezbednosna politika predstavljaju formalne faktore u ¢ijim okvirima se
realizuju bezbednosni ciljevi. Zakonski okviri o ocuvanju informacija su definisani
odgovaraju¢im zakonskim i podzakonskim aktima i bilo kakav informacioni sistem, pa i
sistem e-obrazovanja mora biti uskladen sa odgovarajuéim propisima. Procedure
predstavljaju sistematizovanu formalizaciju internih oblika ponasanja. Npr. procedura u
sluc¢aju kompromitovanja lozinke ili pronalazenja virusa. Osnovni dokument koji figurise je
bezbednosna politika, kojom se razumljivim jezikom definiSu bezbednosni ciljevi.
Bezbednosna politika zapravo je srz, doktrina oko koje se dalje formiraju ostali elementi.

3. PRACENJE KAO ELEMENT BEZBEDNOSNE ARHITEKTURE

Bezbednosno praéenje samo po sebi nije bezbednosna kontrola, odnosno ne predstavlja
meru zastite od odredenih, identifikovanih oblika napada, ve¢ se definise kao konstantno
pracenje dogadaja koji su od znacaja za procese koji se odvijaju u organizaciji [9]. U praksi
postoje razli¢ite komponente informacionog sistema i bezbednosno pra¢enje podrazumeva
prikupljanje $to veceg broja relevantnih informacija koje proisticu iz rada tih komponenti.
Kod sistema e-ucenja pracenje se moze vrsiti na razli¢itim nivoima:
e na organizacionom nivou: pracenje postovanja procedura, npr. ko moze da otvori
nove kurseve i u skladu sa kojim regulativama,
e nanivou sistema za upravljanje e-u¢enjem: pracenje pristupa, aktivnosti aplikacije,
servera itd.
Kada je re¢ o pracenju u sklopu sistema za upravljanje e-uCenjem, postoje razliCiti
mehanizmi pomocu kojih se — na razli¢itim slojevima softverske platforme — mogu

generalno pratiti aktivnosti. Samo okruzenje za e-ucenje (npr. Moodle) poseduje svoje
mehanizme za pracenje aktivnosti, belezenje u odgovarajuce dnevnike i obavesStavanje o
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nekim osnovnim bezbednosnim dogadajima. Ovim dnevnicima mogu pristupati u
odredenoj meri svi korisnici i uglavnom sluze za pracenje napredovanja ucenika, pristup
odredenim sadrzajima i dobijanje statistike na nivou kursa ili ¢itavog sajta. Sa druge strane,
ovakvi zapisi mogu se koristiti i u funkciji bezbednosnog praéenja, fokusiranjem na
odredene parametre koji su za tu svrhu relevantni, npr. ucestalost odredenih akcija,
postavljanje specifi¢nih sadrzaja, problemi sa pristupom itd.

3.1 Ugradeni mehanizmi za praéenje — na primeru Moodle LMS

Moodle predstavlja Siroko zastupljen LMS otvorenog koda, sa vise od 85000 registrovanih
instalacija u 240 zemalja [10].

Podrazumevani nacin praéenja aktivnosti korisnika je beleZenjem akcija u posebnu tabelu.
Zapis sadrzi informacije o tipu akcije i korisniku (slika 3).

E-Uéenje: Marjan MiloSevic, Cetvrtak, 24. April 2014. (Europe/Belgrade)

E-UEenje (Sajt) ¥ | Marjan MiloZevié v
Cetvrtak, 24. April 2014 ¥ || Sve aktivnosti ¥ | Sve akcije ¥ || PrikaZi na stranici v
Preuzmi ove zapise o aktivnostima
Prikaz 13 zapisa .

Kurs Vreme I[P adresa Puno ime korisnika Akcija Informacija

eup Cet 24, April 2014., 12:56 9

.187.132.18  Marjan MiloSevic quiz continue attempt E-Test

eup Cet 24. April 2014., 12:56 91.187.132.18 Marjan MiloSevic quiz view E-Test

eup Cet 24. April2014., 12:55 91.187.132.18 Marjan Miloievic course view Eucenje-proba
eup Cet 24. April2014., 12:55 91.187.132.18 Marjan MiloZevic course view Eucenje-proba
eup Cet 24, April2014., 12:55 91.187.132.18 Marjan MiloSevic course view Eucenje-proba

Slika 3: Pregled dnevnika dogadaja (Moodle)

Belezenje dnevnickog zapisa vrsi se iz osnovnog sistema, odnosno iz dodataka (plaginova)
putem odgovaraju¢ih API poziva funkcija. Otvorenost kdda Moodla pruza moguénost
postavljanja odgovaraju¢ih poziva u module sistema cije se dodatno pracenje iziskuje,
odnosno dopunjavanja postoje¢ih poziva dodatnim relevantnim informacijama, koji bi
mogli pomo¢i u otkrivanju bezbednosnih anomalija i nezeljenog ponasanja. U verziji 2.5
uveden je koncept dogadaja, koji ¢e dalje omoguciti kompletniji, sistematicniji i skalabilniji
nacin beleZenja dnevnickih zapisa [11].

Moodle pruza osnovne staticke moguénosti za dobijanje informacija o aktivnostima
korisnika, vracajuéi rezultate upita prema vremenu, korisniku, kursu i sl.

3.2 UPRAVLJANJE BEZBEDNOSNIM INFORMACIJAMA I DOGADAJIMA

Slozenost sistema iziskuje beleZzenje brojnih informacija i pri tome treba voditi ra¢una i o
resursima koje ovo belezenje zahtevaju: prostoru na disku, opterecenju procesora i mreze
itd. Pri pradenju se zapisi cuvaju u raznorodnim formatima, $to moze predstavljati izazov
ukoliko je potrebno izvrsiti analizu ili traziti relaciju medu zapisima. U tu svrhu Cest izbor
je koriSéenje alata za upravljanje bezbedosnim informacijama i dogadajima (SIEM /
security information and event management), kao i namenskim alatima za analizu
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dnevnickih (log) zapisa. SIEM integriSe razliCite alate za pracenje i detekciju i
administratoru olaksava centralizaciju podataka koji se prikupljaju iz brojnih izvora.
Resenja poput SIEM generalno mogu biti od pomo¢i u praéenju bezbednosnih informacija,
kao 1 usaglasenosti sa regulativama kroz aktivnosti kao §to su:

e agregacija i normalizacija podataka o dogadajima sa razlicitih nezavisnih uredaja,
servisa i aplikacija i formiranje upotrebljivih informacija,

e analiza i korelacija informacija iz razliCitih izvora kao §to su: skeneri ranjivosti,
IDS/IPS (sistemi za detekciju i prevenciju upada), zastitne barijere (fajervol), serveri
itd, radi identifikacije napada $to pre je to moguce i Sto brze reakcije na upad,

e sprovodenje forenzicke analize mreze na osnovu istorije ili podataka u realnom
vremenu kroz vizualizaciju i ponavljanje dogadaja,

e kreiranje prilagodenih izvestaja radi bolje vizualizacije bezbednosne slike organizacije

e povecanje efikasnosti osoblju zaduzenom za upravljanje rizicima,

e usaglasavanje sa regulativama i forenzickim zahtevima za bezbedno i dugorocno
¢uvanje podataka o svim dogadajima i trenutan pristup arhiviranim podacima.

Primer SIEM platforme otvorenog kdda je OSSIM [12]. U pitanju je softver zasnovan na
Linuxu koji u sebi integri$e raznovrsne servise za prikupljanje podataka i, Sto je jako vazno,
korelaciju. OSSIM poseduje veliki broj dodataka (pluginova) koji omogucavaju
prikupljanje dnevnika iz najraznovrsnijih izvora. Tako postoji i rudimentarna varijanta
Moodle dodatka, pomoc¢u kojeg se preuzimaju standardni Moodle logovi. Na slici 4
prikazan je izgled interfejsa za pracenje dogadaja u OSSIM-u.

Dashboards ‘ Environment Configuration
Displaying events 1-22 of about 22 matching your selection. 2,722 total events in databa
2 5 Asset 3
Signature w Daote GMT+1:00 & Sensor  Source Destination s.D Risk
Moodle: User action 2014-03-12 11:04:52 alienvault 192.168.0.100 0.0.00 2=z | a
| Moodle: User action 2014-03-12 11:04:37 alienvault 192.168.0.100 0.0.0.0 [ 2=z | [T}
DiSecHins! hased anonaly,dsteciion 20140312 110413 alienvaul: alienvault 0.000 == 8

event [rootcheck).

Slika 4: Analiza dogadaja u OSSIM-u

Korisna opcija OSSIM-a je upravo otvorenost koda koja omogucava pisanje prilagodenih
dodataka i1 doradu postojecih. Autori su u samim dodacima standardizovali polja podataka
koji se prikupljaju sa tzv. Senzora, ostavaljaju¢i pri tome nekoliko polja za slobodnu
upotrebu, dajuci time dodatnu fleksibilnost u koris¢enju.

4. ZAKLJUCAK

Trendovi u informatickoj industriji se ukrstaju sa putevima modernog obrazovanja. Na toj
raskrsnici nezaobilazni su izazovi bezbednosti. Uz odgovarajuéi pristup i konsultovanje
postoje¢ih modela, izgradena je arhitektura koja moze posluziti kao dobra konceptualna
osnova za implementaciju bezbednosnih mehanizama. U tom sklopu pracenje predstavlja
jednu od vitalnih aktivnosti, koja je preduslov za aktiviranja mehanizama zastite i
»okretanje“ kruga kvaliteta.

Sistemi za upravljanje ucenjem veé poseduju odredene moguénosti prac¢enja aktivnosti, koji
se mogu iskoristiti za potrebe regulisanja nastave, dobijanje trendova ucenja i sli¢no, aliiu
svrhe bezbednosnog pracenja. Ove moguénosti su ograni¢ene i potrebno ih je obogatiti
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opcijama koje su posebno namenjene bezbednosti. Takode, za efikasno koris¢enje
dnevnika, potrebno je izgraditi mehanizme za analizu zapisa i trazenje odgovarajucih
Sablona.

Za celovito pracenje, na vise nivoa softverske platforme, pored ugradenih moguénosti, na
raspolaganju su reSenja koja objedinjuju prikupljanje i analizu podataka iz razli¢itih izvora.
Postavljanjem ovakvih, SIEM platformi, dobija se poseban servis koji je namenjen prac¢enju
aktivnosti softverske platforme i, zajedno sa ugradenim moguénostima, predstavlja
kompletiran modul za pracenje kao delo bezbednosne arhitekture sistema za e-ucenje.

Zaokruzen modul bezbednosnog praé¢enja podrazumeva prilagodavanje postoje¢ih metoda,
koje su ugradene u samoj platformi i integraciju sa drugim izvorima informacija primenom
odgovarajuceg sistema za upravljanje bezbednosnim informacijama i dogadajima (SIEM).
Resenja otvorenog kdda se namecu kao logi¢na usled mogucénosti izmene izvornog
programa i kreiranja adaptiranog resenja za potrebe sistema za e-ucenje.

Buduéi rad podrazumeva implementaciju modula arhitekture u realnom sistemu i evaluaciju
njegovog rada.
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